
 
 
 

 

 

 

 
 
 
企业的运作总是充满风险和不确定性。尽管基础设施陈旧不堪，经济形势极不稳定，政府管制严格，客户的信心也在丧失，但多数 CXO 仍满怀信

心地（也许是没有理由地）表示，他们的数据中心、呼叫中心或网络中心在遭遇意外中断后能够恢复运作，但事实表明，这些公司中的五分之三并

没有制定完善的业务连续性计划。 

 

尽管客户希望他们在提交在线订单、进行转帐业务乃至社交活动时能够得到立即响应，但 Forrester Research 最近通过调查发现，去年只有十分之六

的公司计划购买业务连续性服务或设备。因此，公司的高层管理人员对于公司能否经受全球、企业内部和财务危机的认识与现实差距很大。 

 

以上发现有多重含义。随着 IT 管理人员角色的转换，即从传统的 IT 管理人员变为高级业务主管，他们必须了解企业面临的风险，并与业务部门一

道对业务中断的影响进行量化分析。CIO 的职责包括考察投资于业务连续性规划的必要性、积极主动地开发适用的架构，并帮助实施销售计划。如

果不能做到以上几点，可能无法使股东和董事会满意。 

 

业务连续性规划不仅仅涉及如何在发生自然灾难时恢复业务运作，还涉及一些可能在多个地点突然间同时爆发的意外事件。该计划不是一种保险，

而是用于实现收入、利润及成本目标的业务模式的有机组成部分。对于客户来说，高可用性是必须的，而不是可有可无的，他们对于故障越来越难

以容忍。在发生中断时，他们会去寻找那些能够及时、稳定地满足其需求的供应商。 

 

了解业务连续性参数 
虽然为所有的应用和数据提供最强大的保护，令其免于中断或丢失是最理想的，但通常这样做的成本很高，或者很难做到。许多应用在短时间内停

运不会产生很大的影响，只有一些特殊的关键任务应用可能需要保持 100％的可用性。为了系统全面地考察业务连续性计划，应该考虑 3 个业务连

续性参数： 

 恢复点目标（RPO）－确定企业能够承受的数据丢失数量，从零到几分钟或几小时 

 恢复时间目标（RTO）－量化允许一个应用不可用的最高时间限制 

 恢复访问目标（RAO）－确定将用户连接到被恢复的应用所需的时间 

 

以上的三个参数为考察业务连续性计划提供了可衡量的标准，以及选择特定解决方案的系统化依据。结合 RPO、RTO 和 RAO 值以及距离要求，业

务连续性管理人员能够将每一种应用与某种支持其业务职能的技术解决方案匹配起来。这些可能包括以下选项： 

 

高可用性 SAN－SAN 解决方案能够在发生本机服务器故障时提供对备份或集群服务器系统的访问，从而确保业务的连续运作。一个共享的存储环

境能够证明先进的存储系统在保证磁盘故障不影响应用运行方面的有效性。SAN 的优势在“SAN 的兴起”一文中有详细的阐述。 

 

整合式备份 －定期备份是多数业务应用的标准操作规程的一部分。作为成本最低的解决方案，整合式磁带备份的恢复速度最慢，但它对于处理数

据崩溃等故障是非常有效的。 

 

远程异步复制 – 也就是将数据更改复制到另外一个地点的远程系统。根据数据的重要程度，可以选择在一天中的某个时刻对更改进行定点复制，

或在出现更改时随时异步复制，复制时使用存储系统中先进的软件。数据复制可实现比磁带备份更快的恢复；但是，异步复制不能保证所有的数据

均能被恢复。 

 

抵御灾难的 90 天计划 



 
 
 
 
 
 
 

抵御灾难的 90 天计划 

同步磁盘复制与镜像 –对于需要以最快的速度恢复，同时又不能丢失数据的应用，同步磁盘复制与镜像是一种理想的解决方案，其中采用存储系统、

主机上或集中在存储网络中的先进软件。所有磁盘写操作均在交易被确认之前通过一个高性能网络复制到一个远程地点，从而避免了任何交易的丢

失。这种解决方案的局限性是延迟，这种缺陷限制了站点之间的实际距离。对于写操作密集应用和在线交易处理应用来说这种局限性尤其明显，例

如企业资源规划和客户关系管理。 

 

数据中心镜像 – 为了实现最高的业务连续性，企业越来越倾向于运行双重的主用数据中心，在这两个站点间运行庞大的服务器集群。虽然有些企

业只让一个数据中心处于运行状态，另外一个只在发生中断时启用，但更常见的是同时将两个数据中心作为“热”或主用数据中心运行，其中一个

数据中心的所有交易均同步镜像到另外一个。这种解决方案有两种运行模式。第一种模式是，两个数据中心共担相同应用的流量负载，并且完全同

步化，同时利用全局负载均衡机制在站点间分布用户流量。镜像的主用数据中心可确保任何一个数据中心的中断恢复流程对用户都是透明的。这种

模式还能更好地利用昂贵的资源，提高投资回报。在第二种模式中，每个数据中心用作不同的应用群的主用主机，同时镜像另外一个数据中心的交

易。如果一个数据中心出现故障，另外一个将代替其支持站点上所有的应用。在这两种模式中，数据中心镜像实现了最高水平的业务连续性。 

连续的用户访问与连接 – 业务连续性计划中必须包括的一个 RAO 战略是使用户能够在环境条件不断变化的情况下始终保持与应用的连接。接入方

法可能对用户透明，也可能需要手动重新配置，这取决于灾难的严重程度。对用户透明的技术包括镜像数据中心之间的全局负载均衡、针对故障链

路的自动重路由以及发生故障时向备用组件或设备的自动切换。 

 

简单的 90 天灾难抵御计划 
第一个月：获得高层管理人员的支持 

 利用风险管理模型和技巧初步表达你的观点和立场 

 与风险管理方面的主管人员合作，开始解决差距问题 

 将 IT 目标与企业及其业务部门的目标统一起来。为业务连续性计划铺垫一种政治氛围。 

 确定努力的方向和可衡量的目标，以确保成功。 

 制定一个包括抵御战略的风险计划，但应准备随时予以更新。 

 

第二个月：基本工作 
 建立一个跨部门团队，其中业务部门的人员占多数，而不是 IT 部门。 

 收集并查看以前类似项目的资料、部门要求以及相关规定。 

 设立目标和“当前”模型。 

 对“当前”模型进行差距/重叠分析。 

 对数据源、使用情况、要求和监管人员进行初步核查。 

 
第三个月：制定行动计划  

 利用差距和重叠分析与管理委员会确定下一步的优先任务。 

 制定一个跨机构计划，以确保成功执行。 

 将计划分成易于管理的多个分计划，每个分计划包含一系列独立的项目 

 将这些分计划提交给项目管理办公室，以便于跟踪和管理。 

 从大处着眼，小处着手。要把每一步细节的工作踏踏实实做好。 

 



 
 
 
 
 
 
 

抵御灾难的 90 天计划 

总体说来，企业的业务连续性解决方案应该包括 7 个关键的要素： 

− 确保系统中没有单故障点； 

− 可在 10 公里的范围内对重要数据进行远程存储/镜像； 

− 规划实施高可用性；将对性能的影响降到最低； 

− 在发生中断时，确保系统能够自动进行路径选择/故障切换； 

− 改进负载均衡功能，确保即使网络的某些部分停运，数据流量仍正常传输； 

− 保护您的高优先级业务应用和目标。 

− 最后，最重要的是，您的所有工作的核心应该是将收入、客户、竞争地位方面的损失降到最低。 

 

最根本的是，CIO 必须能够回答一个可能涉及几十亿美元的恢复问题：如果企业没能满足客户、董事会以及法规部门对业务连续运作的要求，那么

这是因为发生了不可控制的事件还是因为缺乏对企业生存能力的关注？CIO 如果不能给出一个令公司的利益相关者满意的回答，那么他们将自己承

担后果：责任追究。 

 

请点击以下链接，了解思科怎样帮助您部署 业务连续性和存储联网解决方案。   
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